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Pokyny k mistni prislusnosti
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a predavani osobnich udaju
Evropsky sbor pro ochranu osobnich udaji (,EDPB*) vydal Po-
kyny 5/2021 o vzajemném pusobeni mezi aplikaci ¢€l. 3 a ustano-
veni o pfedavani osobnich udaji do tfetich zemi mimo EU/EHP
dle kapitoly V. obecného nafizeni o ochran& osobnich udaji
(,GDPR"). Do 31. ledna 2022 probihala k pokyndm vefejna dis-

kuze.

Cilem pokynu je pomoci spravcim a zpracovatellm v EU pfi
identifikaci, zda zpracovatelska operace predstavuje pfedavani
osobnich Udaju do tfetich zemi, jelikoz GDPR neposkytuje pravni
definici pojmu ,pfevod osobnich udajd do tfeti zemé nebo mezi-
narodni organizaci". Kritéria jsou tfi a musi byt spinéna sou-
Casné:

1. Vyvozce udajd, tedy spravce nebo zpracovatel, pod-
Iéha GDPR pro dané zpracovani;

2. Tento vyvozce predava nebo zpfistupni osobni udaje
dovozci dat (jiny spravce, spole¢ny spravce nebo zpra-
covatel);

3. Dovozce se nachazi (je usazen) ve tfeti zemi nebo je

mezinarodni organizaci.

Zpracovani bude povazovano za pfedavani, bez ohledu na
to, zda dovozce usazeny ve tfeti zemi podléha GDPR podle
¢l. 3.

EDPB se v8ak domniva, Zze shromazdéni udajad mimo EU/EHP

pfimo od subjektt Udaju na zakladé jeho vlastni iniciativy nepred-

stavuje prfedavani osobnich udaju mimo EU/EHP.

Pokyny k pravu na pristup k
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osobnim udajum

EDPB vydal Pokyny k pravu na pfistup 1/2022. Analyzuji rizné

aspekty prava subjektu udaji na pfistup k idajum o ném zpraco-
vavanych a poskytuji voditka, jak ma spravce osobnich udaju pfi-

stup subjektu udaju poskytnout v rlznych situacich. Pokyny

mimo jiné objasnuji rozsah prava na pfistup, informace, které
musi spravce poskytnout subjektu udaju, format Zadosti o pfi-
stup, hlavni zplusoby poskytovani pfistupu a pojem zjevné neo-
podstatnéné nebo nepfiméfené zadosti. Do 11. bfezna 2022 pro-

biha k pokynim vefejna diskuze.
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Pokyny k prikladam poru-
seni zabezpeceni osobnich
I 4 = O

udaju

EDPB vydal Pokyny 1/2021 k ptikladim poruseni zabezpeceni
po vefejné diskuzi. Pokyny maji pomoci spravcim osobnich
Udaju pfi rozhodovani, jak zachazet s porusenim zabezpeceni

osobnich udaju a jaké faktory musi vzit v Gvahu pfi posuzovani

rizik.

Postaveni subjektu pri po-
skytovani zprostredkovani
finan€nich sluzeb

(rozsudek Nejvy$siho sprévniho soudu CR ze dne 7. fijna 2021,
sSp. zn. 7 As 146/2021)

Nejvyssi spravni soud CR (,NSS*) v Fizeni rozhodl o kasaéni
stiznosti spole¢nosti SMS finance, a.s. (,zalobce® nebo ,stéZzo-
vatel”) proti rozhodnuti Méstského soudu v Praze (,méstsky
soud®), ve kterém pro nedlvodnost zamitl spravni zalobu Za-
lobce proti rozhodnuti Ufadu pro ochranu osobnich Gdajt
(,UOOU"). Zabyval se zde otazkou, zda spravni organy oprav-
néné povazovaly stéZovatele za spravce osobnich udaja dle ¢l.
4 bod 7 GDPR. V tomto ohledu se NSS ztotoznil s nazorem
meéstského soudu. Tedy s nazorem, Ze zalobce byl v dané véci
v postaveni spravce osobnich udajl, nebot’ urcil ucely a
prostiedky zpracovani osobnich udaja. StéZovatel urcil
osobu Ing. L. S., jakoZto vazaného zastupce ve smyslu § 15 za-
kona ¢. 170/2018 Sb., o distribuci pojisténi a zajisténi, ktera
zprostfedkovavala sluzby Zalobce, v ramci ¢ehoz dochazelo i ke

shromazdovani osobnich udaji potencialnich klientd, které


https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf
https://edpb.europa.eu/system/files/2021-11/edpb_guidelinesinterplaychapterv_article3_adopted_en.pdf
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012022_right-of-access_0.pdf
https://edpb.europa.eu/system/files/2022-01/edpb_guidelines_012021_pdbnotification_adopted_en.pdf
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shromazdovala a zpracovavala pravé pro ucely stanovené za-
lobcem. Jiz zpracovani osobnich udaji pred predstavenim na-
bidky sluzeb stéZovatele je pfitom vedeno za u¢elem nabidnuti
téchto sluzeb. StéZovatel mé&l s Ing. L. S. uzavfenou pouze
smlouvu o obchodnim zastoupeni, nikoliv smlouvu zpracovatel-
skou a argumentoval, Ze jde o nezavislou podnikatelku a ze v
prvotni fazi osloveni klienta zpracovava osobni Gdaje subjektt
Udaju za uc¢elem vybudovani si své vlastni zakaznické sité, které
nasledné bude v ramci své podnikatelské €innosti nabizet své
vlastni sluzby (sluzby finanéniho poradenstvi), pfi¢emz k nabi-

zeni sluzeb stéZovatele dochazi az nasledné, a nikoli vzdy.

Rozkladem Zalobce brojil proti pravnimu nazoru UOOU, Ze je
spravcem osobnich tdaji. UOOU ulozil Zalobci napravna opat-
feni, konkrétné povinnost zajistit pravni tituly pro zpracovani
osobnich udaju v§ech subjekt idaju, vici kterym je v postaveni
spravce, tedy tam, kde sam urcil Gcel a prostfedky zpracovani v
souladu s ¢l. 6 GDPR, pfi¢emz v pfipadé, Ze by takové zajisténi
nebylo u nékterého subjektu Udajd mozné, potom ma provést
vymaz osobnich udaju takového subjektu udajd, a to ve Ihuté 3
mésict od pravni moci tohoto rozhodnuti. UOOU také ulozil Za-
lobci uzavfit zpracovatelskou smlouvu se subjekty, které pro néj
pIni ukoly spojené se zpracovanim osobnich udaja tak, aby tyto
disponovaly fadnym pravnim titulem pro Ukoly spojené se zpra-

covanim osobnich udaju.

Rozklad byl zamitnut a Zalobce napadl rozhodnuti o rozkladu
spravni zalobou. Rozhodnuti bylo nasledné potvrzeno v ramci
spravniho fizeni i méstskym soudem, proti ¢emu podal stéZova-
tel kasacni stiznost. NSS pfipomina, ze dlivodem pro uUpravu
vztahl mezi spravcem a zpracovatelem (a to predevs§im na
zakladé specifické smlouvy podle ¢l. 28 odst. 3 GDPR) je prave
skute¢nost, ze se jedna o vztah dvou jinak na sobé nezavis-
lych subjektd. Pravni Uprava za spravce povazuje toho, kdo
ur€uje Ucely a prostfedky zpracovani osobnich udaja. Zpraco-
vatelem je pak ten, kdo zpracovava osobni Udaje pro spravce.
Jde pfitom pouze k tizi st€Zovatele, Ze si efektivné nezajistil, aby

mu Ing. L. 8. pfedavala osobni tdaje.

NSS tak potvrdil zavér UOOU, Ze stézovatel je v postaveni

spravce i ve vztahu k osobnim udajim, jez pro néj zpraco-
vava tzv. samostatny zprostredkovatel finanénich sluzeb,

nebot’ urcil ucel tohoto zpracovani.

Odpovédnost za unik udaju
neni vzdy absolutni

(rozsudek Nejvy$siho spravniho soudu CR ze dne 11. listopadu
2021, sp. zn. 1 As 238/2021)

NSS posuzoval otazku, zda se zalobce dopustil pfestupku podle
§ 45 odst. 1 pism. h) zakona €. 101/2000 Sb. o ochrané osobnich
adaji (,ZOOU") tim, Ze nepfijal opatfeni pro zajisténi bezpes-
nosti zpracovavanych osobnich Udaju dle ustanoveni § 13 odst.
1 ZOOU, které stanovi, Ze spravce a zpracovatel jsou povinni
prijmout takova opatfeni, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim uddajim, k jejich zméné,
zniceni Ci ztraté, neopravnénym pfenosum, k jejich jinému neo-
pravnénému zpracovani, jakoz i k jinému zneuziti osobnich
Gdaji. Tato povinnost plati i po ukonéeni zpracovani osobnich
udaju. V projednavané véci uznal UOOU Zalobce, spole&nost In-
ternet Mall, a.s. (,Zalobce” nebo ,stéZovatel*), vinnou ze
spachani prestupku, kdyz nepfijala opatfeni pro zajisténi bez-
pecnosti zpracovavanych osobnich Udaju. Konkrétné nezabez-
pecila osobni Udaje nejméné 735.956 zakaznik( (v rozsahu
jméno, pfijmeni, e-mailova adresa, heslo uzivatelského uctu, pfi-
padné telefonni Cislo) pfed neopravnénym pristupem v obdobi
minimalné od 31. prosince 2014 do srpna 2017, v disledku ¢Ee-
hoz doSlo v dobé od 27. ervence 2017 do 25. srpna 2017 k jejich
zpfistupnéni neznamym hackerem na internetovych strankach
www.ulozto.cz. Za spachani uvedeného prestupku ulozil UOOU
pokutu ve vysi 1.500.000 K&. Zalobce podal proti prvostupiio-

vému rozhodnuti rozklad, ktery byl zamitnut.

Nasledné se zalobce branil podanim spravni zaloby, kterou
meéstsky soud zamitl. V kasacni stiznosti podané u NSS Zalobce
(stéZovatel) argumentoval, Ze méstsky soud vychazel ze skutec-
nosti, Ze prestupek podle citovaného ustanoveni je konstruovan

jako odpovédnost za nasledek, jimz je ohroZeni bezpecnosti


http://www.ulozto.cz/
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zpracovavanych osobnich udaji. Uvedeny vyklad je v rozporu s
textem zakona a umyslem zakonodarce. Dot¢ené ustanoveni vy-
chazi z norem evropského prava, jejichz autori si byli védomi
toho, Ze veSkera bezpecnostni opatreni jsou vZdy pozadu za ja-
kymikoliv hrozbami, pro¢ez antivirové, ani jiné softwarové pro-
stredky nikdy neposkytnou 100% ochranu. Vyklad aplikovany
méstskym soudem by znamenal, Ze veSkeré subjekty, které byly
obéti takovych [kybernetickych] utokd, by se dopustily pfestupku,
bez ohledu na to, jak& opatfeni realné prijaly. StéZovatel tvrdil,
?e podle § 13 zakona ZOOU neni povinnosti spravce udaj
pfijmout za Gcelem jejich ochrany vSechna myslitelna opat-
feni. Tento vyklad dle stéZovatele koresponduje i s textem
GDPR, které nepozaduje prijeti veSkerych moznych opatfeni ale
v €l. 24 a ¢l. 32 GDPR hovofi o vhodnych opatrenich a vhodné

trovni bezpecnosti.

Dle NSS v posuzované véci nebylo sporné, Zze stézovatel neza-
branil neopravnénému pfistupu k osobnim udajum vice nez 700
tisic jeho zakaznikl. Odcizeni udaju pak odhalil az se znaénym
¢asovym odstupem, a to v navaznosti na jejich zvefejnéni na in-
ternetovych strankach. Domnival se v8ak, Ze jak Zalovany
UoO0U, tak i méstsky soud interpretovali ustanoveni ZOOU
chybné a trval na tom, Ze bylo povinnosti UOOU zkoumat, jaka
opatireni stézovatel za ucelem predejiti neopravnéného pri-

stupu k osobnim udajim pfijal.

NSS dovodil, Ze odpovédnost spravci a zpracovatelil osob-
nich udaju neni bezbieha, ale klade dliraz na to, aby dotéené
subjekty vynalozily za ic¢elem ochrany osobnich tdajli nale-
zité usili a nelze na né prenaset neomezenou odpovédnost
za jakoukoliv (mnohdy i protipravni ¢i dokonce trestnou)
¢innost jinych subjektl. Stézi Ize oCekavat, Ze pfijata bezpec-
nostni opatfeni budou natolik silna, aby byla schopna odrazit pfi-
padné i sofistikovany a cileny kyberneticky utok. Kasacni soud
pfipomina, Ze pro vznik odpovédnosti za prestupek neni roz-
hodujici, zda se osobni udaje v kone¢ném duisledku podafri
ochranit ¢i nikoliv, ale zda je zjisStén deficit v prijeti nalezi-
tych opatreni za ucelem jejich ochrany. V daném pfipadé k

neopravnénému pristupu k osobnim udajum doslo zjevné v

dasledku cileného protipravniho jednani jiného subjektu. Stézo-
vatel pfitom sice musi obdobné jednani predvidat, nemuze vSak
za néj nést automaticky odpovédnost bez ohledu na to, jaka
opatfeni za u¢elem ochrany osobnich tdajl pfijal, a nakolik pro-
mysleny a propracovany byl Utok neznamého subjektu, ktery
Udaje z databaze odcizil. NSS tedy souhlasil se stéZovatelem a
prikroCil ke zruSeni napadeného spravniho rozhodnuti. Bude tak
na UOOU, aby zohlednil véechna stéZovatelem pfijata opatieni
a zabyval se tim, jestli byla s ohledem na dostupnou uroven
ochrany v rozhodném obdobi, charakter ¢innosti stézova-
tele a rozsah jim zpracovavanych udajti dostatecna.

O dalSich novinkach z oblasti GDPR pravidelné informujeme na

socialnich sitich. Sledujte nas na LinkedIn a Facebooku.

© 2022 Weinhold Legal
V8echna prava vyhrazena

Informace uvedené v tomto bulletinu jsou prezentovany na zakladé
naseho nejlepSiho presvédceni a poznatkl ziskanych v dobé, kdy
byl tento text dan do tisku. Nicméné konkrétni informace vztahujici
se k tématim uvedenym v tomto bulletinu by mély byt konzultovany
dfive, nez na jejich zakladé bude ucinéno jakékoliv rozhodnuti. In-
formace uvedené v tomto bulletinu sou¢asné nelze chapat jako vy-
Eerpavajici popis relevantni problematiky a veSkerych moznych kon-
sekvenci, a nemélo by na né byt piné spoléhano v jakychkoliv roz-
hodovacich procesech ani by nemély byt povazovany za nahrazku
specifické pravni rady, které by byla relevantni pro konkrétni okol-
nosti. Weinhold Legal, v.o.s. advokatni kancelaF ani kterykoliv prav-
nik uvedeny jako autor téchto informaci neodpovidaji za jakoukoliv
ujmu, kterd by mohla vzniknout ze spoléhani se na zde uverejnéné
informace. Dale si dovolujeme poznamenat, Ze na nékteré zalezitosti
v tomto bulletinu uvadéné mohou existovat rizné pravni nazory z
divodu nejednoznacnosti prislusnych ustanoveni, a v budoucnu
muze prevazit jiny nez nami uvadény vyklad.

Za ucelem ziskani dalSich informaci kontaktujte, prosim, partnera /
manazera, s nimz jste obvykle ve spojeni.
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Partner
Martin.Lukas@weinholdlegal.com
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