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Pokuta UOOU za neopravnéné
zpracovani osobnich udaju

Spolegnosti Avast Software s.r.o. byla Ufadem pro ochranu
osobnich udaji (,U00U*, ,Ufad“) pravomocné uloZena
pokuta ve vysi 351 miliond KE za neopravnéné zpracovani
osobnich udaju uzivatell jejiho antivirového programu a jeho
roz$ifeni internetovych prohlize¢li (Browser Extensions)
v roce 2019.

Urad ulozil pokutu, protoZe Avast neopravnéné predaval
pseudonymizovanou historii prohlizeni internetu pfiblizné
100 miliont uzivateld spoleénosti Jumpshot, INC. Tato
spole¢nost poskytovala data marketérim pro sledovani
online chovani spotfebiteld. Ackoli Avast tvrdil, ze udaje byly
anonymizovany, bylo dle Ufadu prokdzano, e predavana
data mohla vést k identifikaci uzivateld, coz znamena, ze

nebyly skute¢né anonymizované.

Utad pro ochranu osobnich Gdajii zdtiraznil, Zze jako ptedni
odbornik na kybernetickou bezpecnost, by Avast nemél
predavat udaje, které by mohly odhalit totoznost uzivatel( Ci
jejich soukromé informace, jako jsou zajmy, bydliste,
majetkové poméry a dalSi. Vzhledem k tomu, Ze se jednalo
o0 pfipad preshrani¢niho zpracovani osobnich udaju v ramci
celé EU, byla véc feSena také s ostatnimi dozorovymi urady

v EU v ramci mechanismu One Stop Shop.

Kontrola souhlasu se
zpracovanim osobnich udaju
pro marketingové ucely

Utad proved| kontrolu zaméFenou na nastaveni souhlasu se

zpracovanim osobnich G(daju pro marketingové Gcely
u obchodni korporace nabizejici zasilani zbozi. Tato

spole€nost umozZfiovala zakaznikim objednavat zbozi

postou, prostfednictvim objednavkovych kuponu, pficemz
podpisem objednavky zakaznik automaticky souhlasil se
zpracovanim osobnich udajd pro marketingové ucéely. Nebylo

mozné provést objednavku bez tohoto souhlasu.

Urad kontrolou zjistil, ze se jednalo o systémové $patné
nastaveni udélovani souhlasu se zpracovanim osobnich
udaju. Navic, pokud zakaznik chtél vyuzit svého prava na
opravu osobnich udaju, musel pouzit formulaf ,Vyjadieni
souhlasu o zménu udaji v adrese”, ktery rovnéz obsahoval
souhlas se zpracovanim osobnich udaji pro marketingové
Gcely. Tento postup byl pro subjekty udaji prekvapivy
a v rozporu s GDPR.

Zjisténa praxe nespliovala podminky ¢&lankd 4 bodu
11 a ¢lanku 7 odst. 4 GDPR, jelikoz souhlas nebyl svobodny,
a tudiz nebyl platny. Spole¢nost tak neméla platny pravni titul
pro zpracovani osobnich Udaji pro marketingové Uucely.
Navic dokumenty neobsahovaly informaci o pravu souhlas
kdykoliv odvolat, coz bylo dalSi poruSeni nafizeni. Spole€nost
rovnéZ neinformovala subjekty Udaju o pravnim zakladu

zpracovani jejich osobnich udaju.

EDPB k modeliim ,,pay or OK“

Na zakladé zadosti nizozemského, norského a hamburského
Ufadu pro ochranu Udajli, Evropsky sboru pro ochranu
osobnich udaji (,EDPB*) pfijal stanovisko 08/2024, které se

zabyva platnosti souhlasu se zpracovanim osobnich udaju
pro ucely behavioralni reklamy v kontextu modelu ,pay or OK*
(tedy ,platba nebo souhlas®) zavadénych velkymi online

platformami.

Kli¢ové body stanoviska:

“ x

Modely ,pay or OK" €asto uzivatele nuti bud souhlasit se
zpracovanim osobnich udaji, nebo zaplatit poplatek,

coz uzivatelim neposkytuje skute¢nou moznost volby;


https://uoou.gov.cz/cinnost/ochrana-osobnich-udaju/ukoncene-kontroly/kontroly-za-rok-2023/kontrolni-cinnost-v-oblasti-ochrany-osobnich-udaju-2023/obchodni-korporace-nabizejici-zasilani-zbozi-uoou-223721
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-082024-valid-consent-context-consent-or_en
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Nabidnuti

zpracovavajicim osobni Udaje pro behavioralni reklamu

pouze placené alternativy k sluzbam

neni adekvatni a spravci by meéli zvazit poskytnuti
sfovnocenné alternativy“ bez nutnosti platby;

Velké online platformy by mély zajistit, ze jakykoli
uctovany poplatek nebude uzivatele tlacit k nechténému
souhlasu;

musi konkrétni

Souhlas byt

jednoznacny, jak uklada GDPR; uzivatelé by méli byt

informovany, a

plné informovani o dlsledcich své volby.

EDPB nyni pracuje na detailngjSich pokynech k modelim
.pay or OK".

Evropska komise k modelu
»pay or OK“ spoleé¢nosti Meta

Evropska komise (Komise, ,EKY) fizeni dle

¢l. 8 nafizeni o digitalnich trzich (Digital Markets Act, ,DMA®)

zahajila

a informovala spole€nost Meta o prozatimnich zjiSténich
tykajicich se jejiho reklamniho modelu ,pay or OK* (,platba
nebo souhlas®), protoze dle Komise tento model nespliiuje
pozadavky nafizeni o digitalnich trzich.

Novy model ,pay or OK* zavedla Meta v listopadu 2023, kdy
si uzivatelé Facebooku a Instagramu v EU museli vybrat mezi
placenym predplatnym bez reklam nebo bezplatnym

pfistupem s personalizovanymi (behavioralnimi) reklamami.

Komise zastava prozatimni nazor, ze reklamni model
spole¢nosti Meta "pay or OK" neni v souladu s DMA, protoze
nespliiuje nezbytné pozadavky stanovené v ¢&l. 5 odst. 2

DMA. Model spole¢nosti Meta zejména:

neumoznuje uzivatelim zvolit si sluzbu, ktera vyuziva
méné jejich osobnich udajd, ale jinak je rovnocenna
sluzbé zaloZené na personalizované reklamé;

neumoznuje uzivatelim uplatnit jejich pravo na

svobodny souhlas s kombinaci jejich osobnich udaju
mezi ur¢enymi sluzbami zakladni platformy a jinymi

sluzbami.

V pribéhu svého Setfeni Komise koordinovala svou ¢innost

s prislusnymi dozorovymi ufady pro ochranu osobnich udaja.

Meta m& nyni mozZnost uplatnit své pravo na obhajobu
a vyjadfit se k prozatimnim zjisténim Komise. Komise planuje
uzavfit své Setfeni do 12 mésicl od zahajeni Fizeni, tj. do
konce bfezna 2025. Pokud setrva na zavérech svych
prozatimnich zjist€nich i v samotném rozhodnuti o
nesouladu, muze spole¢nosti Meta ulozit pokutu az do vyse
10 % celkového celosvétového obratu, coz by v pfepoctu

mohlo €init pfiblizné 315 miliard korun.

Komise ma také pravomoc pfijmout dalSi napravna opatreni,

jako je napf. povinnost prodat podnik nebo jeho ¢asti.

Setieni EDPS o pouzivani
Microsoft 365 Evropskou
komisi

V kvétnu 2021 zahgjil Evropsky inspektor ochrany udaju
(European Data Protection Supervisor, ,EDPS*) Setfeni
365 Evropskou

v navaznosti na rozsudek Schrems II. Cilem bylo ovéfit, zda

ohledné pouzivani Microsoft komisi

EK dodrzuje doporuéeni EDPS tykajici se pouzivani produktt

a sluzeb spole¢nosti Microsoft organy EU.

EDPS dovodil, ze EK porusila nékolik ustanoveni nafizeni EU

2018/1725 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich udaju _organy, institucemi a jinymi

subjekty Unie a o volném pohybu téchto udaji a o zruSeni
narizeni (ES) €. 45/2001 a rozhodnuti &. 1247/2002/ES, kdyz

EK neposkytla vhodné zaruky pro ochranu osobnich udaja

predavanych mimo EU/EHP, coz je v rozporu s pozadavky na

odpovidajici uroven ochrany. Dale smlouvy EK se


https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en?etrans=cs
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en?etrans=cs
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=CS&mode=lst&dir=&occ=first&part=1&cid=14265843
https://www.edps.europa.eu/data-protection/our-work/publications/investigations/outcome-own-initiative-investigation-eu_en
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R1725
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R1725
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R1725
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R1725
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32018R1725
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spole¢nosti Microsoft dostatecné nespecifikovaly, jaké udaje
budou shromazdovany a pro jaké ucely. EDPS proto nafidil

Komisi, aby

pozastavila veSkeré datové toky vyplyvajici z pouzivani
sluzby Microsoft 365 spolecnosti Microsoft a jejim
pfidruzenym spoleénostem a diléim zpracovatelim
nachazejicim se v zemich mimo EU/EHP, na které se
nevztahuje rozhodnuti o odpovidajici ochrané a

uvedla operace zpracovani vyplyvajici z pouzivani
sluzby Microsoft 365 do souladu s nafizenim EU
2018/1725.

Splnéni obou podminek musi Komise prokazat do 9. prosince
2024.

Proti
17. kvétna _Zalobu
(,SDEU") (Véc T-262/24) a ucinila tak i spole€nost Microsoft
dne 21. kvétna 2024 (Véc T-265/24).

rozhodnuti EDPS podala Evropska komise dne

k Soudnimu dvoru Evropské unie

Navrh zakona o kybernetické
bezpecnosti

Legislativni rada vlady (LRV) doporucila vladé ke schvaleni

navrh zakona o kybernetické bezpefnosti, kterym se do

¢eského pravniho Fadu implementuje smérnice o

kybernetické bezpecénosti (Network and Information Security

Directive, ,NIS2“). Tento krok nasleduje po Upravach, které
Narodni ufad pro kybernetickou a informacéni bezpecnost

(NUKIB) zapracoval na zakladé predchozich podnétii LRV.

Pro lepSi orientaci v zapracovanych upravach pfipravil

NUKIB piehled hlavnich provedenych zmén. Cilem tohoto

dokumentu je zjednodusit vefejnosti a budoucim adresatim

vznikajiciho zakona orientaci v aktualni verzi dokumentu.

Vlada nyni projednava navrh =zakona, pfiemz bude

zohlednovat take pfipominky z mezirezortniho

pfipominkového Fizeni. Po schvaleni vladou bude navrh
CR.

Transpozi¢ni lhdta dle smérnice NIS2 pozaduje ucinnost

predlozen Poslanecké snémovné Parlamentu
nového zakona k 18. fijnu 2024. V zavislosti na pribéhu
legislativniho procesu se predpoklada ucinnost zakona
koncem roku 2024 ¢i dokonce az v roce 2025. Terminy pro
plnéni dalSich povinnosti pak budou zalezet na finalnim datu

ucinnosti zakona.

Narizeni o umélé inteligenci
publikovano v Urednim
veéstniku EU

Dne 12. &ervence 2024 bylo v Ufednim véstniku EU
zverejnéno Narizeni Evropského parlamentu a Rady (EU)
2024/1689, kterym se stanovi harmonizovana pravidla pro
umélou inteligenci (nafizeni o umélé inteligenci, ,Al Act®).
Toto nafizeni pfinasi zasadni zmény v regulaci umélé
inteligence. Al Act stanovuje jasna pravidla pro vyuziti umélé
inteligence s cilem maximalizovat jeji pfinosy a minimalizovat
nezadouci dopady na spole¢nost. Firmy se nyni musi

adaptovat na nova pravidla a zacit je zavadét do praxe.
Klicové body Al Act:

klasifikace: Al systémy jsou klasifikovany podle jejich
rizikovosti, pficemz nékteré jsou pro nepfijatelné riziko
zcela zakazany;

pravidla pro uzivani Al: stanovuje jednotna pravidla pro
vyvoj, uvadéni na trh, uvadéni do provozu a pouzivani
systémO Al v souladu s pravidly EU tykajicimi se
bezpecnosti, zakladnich prav ob¢anu EU a etickymi
zasadami;
bezpec€nost, spolehlivost a transparentnost: zavadi
pfisné pozadavky na systémy Al, vCetné pfesnosti,
snizovani rizik a povinnosti informovat uzivatele, ze

komunikuji s Al systémem;


https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:C_202403925
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:C_202403925
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=OJ:C_202403926
https://www.odok.cz/portal/veklep/material/ALBSCSSFKU7S/
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32022L2555
https://osveta.nukib.gov.cz/pluginfile.php/58363/course/section/1455/2024-06-13_Prehled-zmen-nZKB-LRV_v1-1.pdf
https://osveta.nukib.gov.cz/pluginfile.php/58363/course/section/1455/2024-06-13_Prehled-zmen-nZKB-LRV_v1-1.pdf
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inovace: podporuje vyzkum a vyvoj v oblasti Al

prostfednictvim bezpec€nych a regulovanych postup.

Nafizeni je zdvazné a pfimo pouZitelné ve vSech &lenskych
statech EU. Povinnosti se liSi podle rizika jednotlivych Al
systémU a vztahuji se i na subjekty mimo EU, pokud je vystup

systému Al pouzivan v EU.
Klicové terminy a povinnosti:

2. unora 2025: vstoupi v ucinnost obecna ustanoveni
nafizeni o umélé inteligenci (€lanky 1-5) a zacnou platit
zadkazy pro nepfijatelné riziko Al (zakazané Al).
Doporuc¢ujeme, aby firmy zacaly s pfipravou jiz nyni, aby
splnily nové povinnosti, napfiklad v oblasti Skoleni
zameéstnancd.

2. kvétna 2025: Kodexy spravné praxe by mely byt jiz
pfipraveny, aby poskytovatelé mohli v€as prokazat
soulad. Kodexy spravné praxe by mély predstavovat
ustfedni nastroj pro fadné dodrzovani povinnosti
stanovenych timto nafizenim pro poskytovatele
obecnych modelli Al a jejich vypracovani zajistuje Urad
pro Al.

2. srpna 2025: Clenské staty musi zfidit oznamujici
organy a urcit organy dozoru nad trhem. Za€nou platit
povinnosti poskytovatelt obecnych modell Al. Jiz bude
mozné pouzit ustanoveni o sankcich.

2. srpna 2026: Al Act zagne byt u€inny v plném rozsahu
(kromé Clanku 6 odst. 1, ktery vstoupi v platnost 2. srpna
2027).

Vyroéni zprava UOOU 2023

Utad predlozil Senatu Parlamentu Ceské republiky Vyroéni

zpravu za rok 2023, ktera predstavuje uceleny prehled

a shrnuti nejdulezit&jsich vysledkd dozorové &innosti Uradu

v oblasti zpracovani osobnich udaja. Jeji kliCové body jsou:

Cookies

V roce 2023 Ufad vyznamné zvysil podet rozhodnuti
tykajicich se zpracovani osobnich udajl prostfednictvim
souborl cookies. Néktefi spravci totiz nedostate¢né
reagovali na vytykaci dopisy, které Urad zasilal. Urad se
bude této problematice nadale intenzivhé vénovat,
protoZze zpracovani osobnich Udaji prostfednictvim
cookies mulze byt pro uzivatele internetu velmi

nebezpecné.
Evropsky navrh procesniho nafizeni dopliujiciho GDPR

V Cervenci 2023 predstavila Evropska komise navrh
narizeni, kterym se stanovi dal$i procesni pravidla pro
prosazovani narizeni (EU) 2016/679 (obecné nafizeni
o ochrané osobnich udaju, GDPR) a nyni navrh
postupuje legislativnim procesem a je projednavan
Evropskym parlamentem. Navrh reaguje na zkuSenosti
s aplikaci GDPR v pfeshrani¢nich pfipadech (napf. kdyz
ma subjekt osobnich udaju bydlisté v jiném staté nez
spravce) a jeho cilem je zlepSit spolupraci mezi

vnitrostatnimi dozorovymi Ufady pfi prosazovani GDPR.
Navrh zakona o digitalni ekonomice

Ministerstvo primyslu a obchodu zacalo intenzivné
pfipravovat adaptaci nafizeni o digitélnich sluzbach
(Digital Services Act, ,DSA®) a nafizeni o spravé dat
(Digital Governance Act, ,DGA") do ¢eského pravniho

fadu v podobé navrhu zakona o digitalni ekonomice

a 0 zméné nékterych souvisejicich zakonu.

Navrh zakona o digitalni ekonomice ma zajistit spravné
fungovani vnitfniho trhu v oblasti digitalni a datové
ekonomiky  prostfednictvim vytvofeni  jasného
a predvidatelného pravniho ramce pro vymahani
povinnosti plynoucich ze souvisejicich pravnich

pfedpisu EU. To zahrnuje jednak urceni pfisluSnych


https://uoou.gov.cz/media/vyrocni-zpravy/vz2023-elektronicka-verze.pdf
https://uoou.gov.cz/media/vyrocni-zpravy/vz2023-elektronicka-verze.pdf
https://www.odok.cz/portal/veklep/material/ALBSCWAFVK4T/
https://www.odok.cz/portal/veklep/material/ALBSCWAFVK4T/
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organ, které odpovidaji za vymahani nafizeni o sprave
dat a nafizeni o digitalnich sluzbach Hlavnim dozorovym
Uradem bude Cesky telekomunikaéni tfad; UOOU bude

spolupracovat zejména na dozoru elektronické reklamy.

Navrh téz stanovi pravidla tykajici se sankci za poruseni
DSA a DGA.

Pravomocna pokuta za aplikaci Karanténa

Ufad udélil prvni pravomocnou pokutu za poruseni
pfedpisu upravujicich ochranu osobnich udajd v rezimu
tzv. trestnépravni smérnice, konkrétné za neopravnéné
zpracovani osobnich Udaju osob, jimz byla nafizena

izolace Policii CR v ramci databaze Karanténa.

Informace uvedené v tomto bulletinu jsou prezentovany na
zakladé nasSeho nejlepsiho presvédceni a poznatkd ziskanych v
dobé, kdy byl tento text dan do tisku. Nicméné konkrétni
informace vztahujici se k tématdm uvedenym v tomto bulletinu
by mély byt konzultovany dfive, nez na jejich zakladé bude
ucinéno jakékoliv rozhodnuti. Informace uvedené v tomto
bulletinu sou€asné nelze chapat jako vycerpavajici popis
relevantni problematiky a veSkerych moznych konsekvenci,
anemélo by na né byt plné spoléhano v jakychkoliv
rozhodovacich procesech ani by nemély byt povazovany za
nahrazku specifické pravni rady, které by byla relevantni pro
konkrétni okolnosti. Weinhold Legal, s.r.o. advokatni kancelar ani
kterykoliv pravnik uvedeny jako autor téchto informaci
neodpovidaji za jakoukoliv Gjmu, ktera by mohla vzniknout ze
spoléhani se na zde uvefejnéné informace. Dale si dovolujeme
poznamenat, Ze na nékteré zalezitosti v tomto bulletinu uvadéné
mohou existovat rizné pravni nazory z divodu nejednoznacnosti
pfisluSnych ustanoveni, a v budoucnu muze prevazit jiny nez
nami uvadény vyklad.

Za UcCelem ziskani dalSich informaci kontaktujte, prosim,
partnera / manazera, s nimz jste obvykle ve spojeni.

Martin Lukas

Partner
%‘ Martin.Lukas@weinholdlegal.com
A

@ Tereza HoSkova
Vedouci advokat
Tereza.Hoskova@weinholdlegal.com

Dasa Aradska
Advokatka
Dasa.Aradska@weinholdlegal.com
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