S
g

SK Legal Alert

- §§ § Februar 2025

§

Weinhold Legal

Legislativhe novinky v oblasti
kybernetickej bezpec€nosti

Obsah

¢ NIS 2 a novela zakona o kybernetickej bezpecnosti
Smernica NIS 2
Transpozicia NIS 2 na Slovensku
Porovnanie s predchadzajucou upravou
Kto je povinnou osobou?
Aké su povinnosti prevadzkovatelov zaklad-nych sluzieb?
Aké hrozia prevadzkovatelovi zakladnej sluzby pokuty?

e Nariadenie DORA a novela zakona o dohfade nad
finanénym trhom

NIS 2 a novela zakona o kybernetickej
bezpecnosti

Smernica NIS 2

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555
zo 14. decembra 2022 o opatreniach na zabezpecenie
vysokej spoloénej Urovne kybernetickej bezpeé&nosti v Unii,
ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU)
2018/1972 a zruduje smernica (EU) 2016/1148 (dalej len
,smernica“ alebo ,NIS 2%), u€innd od 16. januara 2023,
nahradila pévodnu smernicu NIS. Smernica uklada ¢lenskym
Statom a Sirokému spektru podnikatel'skych subjektov
povinnosti v oblasti riadenia rizik kybernetickej bezpe€nosti
a nahlasovania incidentov. V porovnani so  svojou
predchodkynou (NIS) sa vztahuje na vacsi pocet sektorov,
vratane poskytovatelov digitdlnych sluzieb, energetiky,

zdravotnictva, dopravy, verejnej spravy Ci poskytovatelov

1 https://www.nbu.gov.sk/prevadzkovatelia-zakladnych-sluzieb/

komunikacnych sluzieb.

NIS 2 stanovila povinnost ¢lenskych Statov na jej
transpoziciu do 17. oktébra 2024.

Transpozicia NIS 2 na Slovensku

Slovenska republika transponovala smernicu do svojho prav-
neho poriadku s uc¢innostou od 1. januara 2025 novelou
zakona €. 69/2018 Z. z. o kybernetickej bezpec¢nosti, (dalej
len ,zakon o kybernetickej bezpec€nosti‘) zverejnenou
v zbierke listin pod €. 366/2024 Z. z. (dalej len ,Novela“ alebo

,Novela zakona o kybernetickej bezpecnosti*).
Porovnanie s predchadzajucou upravou

Novela zakona o kybernetickej bezpecnosti vyrazne zvysila
poc€et povinnych subjektov a priniesla zmeny v rozsahu ich
povinnosti. Zaviedla najmd& novy pristup k identifikacii
povinnych subjektov - prevadzkovatelov zakladnych
sluzieb. Identifikovat’ sa po novom musi samotny subjekt
a nasledne, v lehote do 60 dni odkedy zaéne vykonavat’
niektoru z ¢innosti, ktoré zakon upravuje, oznamit’ vykon
tejto €innosti Narodnému bezpeénostnému uradu (dalej
len ,,NBl’J“) prostrednictvom  formulara  dostupného
na strankach NBUZ.

Novela zjednodusuje kategorizaciu subjektov. Nahradza

poévodné rozdelenie povinnych subjektov
(prevadzkovatelia zakladnych sluzieb a poskytovatelia
digitalnych sluzieb) rozdelenim podla ich doélezitosti
do dvoch kategérii. Prvou skupinou su subjekty, ktoré
prevadzkuju kritické zakladné sluzby; tieto maju
v porovnani s druhou skupinou rozSireny rozsahu povinnosti.

Druhou skupinou su ostatni prevadzkovatelia zakladnych
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sluzieb.

Zmeny sa dotykaju aj oblasti bezpecnostnych opatreni,
v ktorej dochadza k precizovaniu pravidiel s ciefom
reflektovat nové bezpecnostné Standardy. Novelizovany
zakon o kybernetickej bezpecnosti zdérazriuje rieSenie rizik
vyplyvajucich ~ z dodavatelského retazca a podporuje
vyuzivanie analyzy rizik pri zavadzani bezpelnostnych
opatreni. Novinkou je aj stanovenie povinného
minimalneho rozsahu bezpecnostnych opatreni, ktoré

musia dotknuté subjekty dodrziavat'.

Novela zakona tiez presnejSie definuje povinnosti v oblasti
hlasenia  kybernetickych  bezpecnostnych incidentov,

vyznamnych hrozieb, zranitelnosti a inych udalosti.

Posilfiuje sa aj dohladova c&innost zo strany Statnych
organov, a to zavedenim novych foriem dohladu, napriklad

voci Statutarnym orgdnom povinnych oséb.

Déraz sa kladie aj na vzdelavanie v oblasti kybernetickej
bezpecnosti. V tomto kontexte sa zavadza funkcia manazéra
kybernetickej bezpecnosti a institit samohodnotenia

kybernetickych opatreni.
Kto je povinnou osobou?
Povinné osoby ako aj rozsah ich povinnosti ur€uju dve hlavné
kritéria:
odvetvie a pododvetvie, v ktorom vykonavaju svoju &in-

nost, a

ich velkost?.

Povinnosti sa tak budu vztahovat na subjekty, ktoré su

miniméine strednym podnikom (a teda spifaju kritérium

velkosti) azarovei vykonavaju ¢innost v niektorom

z nasledujucich odvetvi:

energetika;

doprava;

bankovnictvo a infrastruktdra finanénych trhov;
zdravotnictvo;

pitna a odpadova voda;

digitalna infrastruktura;

verejna sprava;

vesmir a vyskum;

postovné a kuriérske sluzby;

nakladanie s odpadom;

vyroba, produkcia a distribucia chemickych latok;
vyroba, spracovanie a distribucia potravin; a

vyroba  zdravotnickych  prostriedkov, pocitacov,
elektronickych a optickych pristrojov a elektrickych
zariadeni a strojov, motorovych vozidiel, privesov

a navesov a dalSich dopravnych zariadeni.

Aké su povinnosti prevadzkovatelov zaklad-
nych sluzieb?

Medzi povinnosti prevadzkovatela zakladnej sluzby patri
napriklad:

do 12 mesiacov odo dfa zapisu do registra
prevadzkovatelov zakladnej sluzby prijat, dodrziavat
a vykonavat vSeobecné bezpecnostné opatrenia
najmenej v rozsahu bezpecnostnych opatreni
stanovenych zakonom o kybernetickej bezpecnosti;
rieSit’ a bezodkladne hléasit kyberneticky bezpecnostny
incident;

v Case kybernetického bezpeénostného incidentu

2 Velkost subjektu sa interpretuje v zmysle odportcania Eurdpskej komisie 2003/361/ES o definicii mikropodnikov, malych a strednych podnikov
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zabezpecit dékaz alebo dbkazny prostriedok tak, aby
mohol byt pouzity v trestnom konani;

analyzovat zavislosti svojich aktiv, informaénych
systémov, vyuzivanych produktov IKT a sluzieb IKT
tretich stran v dodavatelskom retazci a poskytovanych
sluzieb s ciefom identifikovat ~mozné dopady
kybernetického bezpe&nostného incidentu;

vytvorit a zaviest u€inny mechanizmus v&asného
informovania Statutdrneho organu a zodpovednych
veducich zamestnancov o kybernetickych hrozbéach,
zranitelnostiach, kybernetickych bezpecnostnych
incidentoch, apod.;

a mnoho dalSich.

Aké hrozia prevadzkovatelovi zakladnej sluzby
pokuty?

Prevadzkovatelovi zakladnej sluzby hrozia za nedodrzanie
jeho povinnosti stanovenych zakonom o kybernetickej
bezpelnosti pomerne vyznamné sankcie, ktoré sa mézu
v nadvaznosti na zavaznost, rozsah povahu ¢i dobu trvania,
neplnenia povinnosti pohybovat v rozmedzi od 100 EUR
do 7 mil. eur alebo do vysky 1,4 % jeho celosvetového
obratu za predchadzajice Uétovné obdobied. V pripade
poskytovatela zakladnej kritickej sluzby sa pritom
uvedena horna hranica moznej pokuty posuva az na 10 mil.
EUR, popripade 2% celosvetového rocného obratu

za predchadzajuce obdobie.

Nariadenie DORA anovela zakona
o dohlade nad finanénym trhom

V oblasti kybernetickej bezpelnosti bol tiez novelizovany

% Podra toho, ktora zo sum je vyssia.

zakon ¢&. 747/2004 Z. z., o dohlade nad finanénym trhom.
Cielom novely, uverejnenej v Zbierke zakonov SR pod ¢.
334/2024, je implementacia nariadenia Eurépskeho
parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022
o digitalnej prevadzkovej odolnosti finanéného sektora
(nariadenie DORA) (dalej len ,Nariadenie DORA®)
a transpozicia smernice Eurdpskeho parlamentu a Rady
(EU) 2022/2556 zo 14. decembra 2022 (smernica DORA)
(dalejlen ,Smernica DORA"). Tieto pravne akty maju posilnit
digitalnu  prevadzkovi odolnost finanéného sektora
a zjednotit poziadavky na manazment rizik informacnych
a komunikacnych technoldgii. Nariadenie DORA konsoliduje
poziadavky na riadenie prevadzkovych rizik s IKT, ktoré
boli predtym upravené v réznych pravnych predpisoch EU.
Jeho ciefom je minimalizovat’ duplicitu povinnosti
v oblasti kybernetickej bezpecnosti finanénych institacii
a zabezpedit, aby sa tieto subjekty riadili jednotnymi

pravidlami.

Novela rozsiruje rozsah dohladu Narodnej banky Slovenska
(dalej len ,NBS*) v oblasti digitalnej prevadzkovej odolnosti.
Medzi nové povinnosti NBS patri napriklad vydavanie
osvedceni 0

vykonani penetraénych testov

na zaklade konkrétnych kybernetickych hrozieb.

Sucastou novely je aj implementacia nariadenia EU
o okamzitych platbach do zakona ¢&. 492/2009 Z. =z.
o platobnych  sluzbach. V neposlednom rade je
novelizovany i zakon €. 452/2021 Z. z, o elektronickych
komunikaciach ato tak, aby umoznil NBS pristup
k relevantnym telekomunikaénym datam v suvislosti

s vysetrovanim kybernetickych incidentov.
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Prevazna vacsina ustanoveni novely zdkona o dohlade nad
finan€nym trhom (a ostatnych novelizovanych zakonov)
nadobudla u¢innost dha 17. januara 2025. Niektoré
z ustanoveni v8ak nadobudnu G¢innost az neskor v priebehu
roku 2025, resp. 1. januara 2026.

Informacie uvedené v tomto bulletine su prezentované na zaklade
nasho najlepsieho presvedcenia a poznatkov ziskanych v ¢ase, ked
bol tento text dany do tlace. AvSak konkrétne informacie vztahujuce
sa k témam uvedenym v tomto bulletine by mali byt konzultované
skor, nez na ich zaklade bude urobené akékolvek rozhodnutie.

Informacie uvedené v tomto bulletine si€asne nemozno chapat ako
vycerpavajuci popis relevantnej problematiky a vSetkych moznych dé-
sledkov. Dalej si dovolujeme poznamenat, Ze na niektoré zaleZitosti
uvadzané v tomto bulletine mézu existovat rézne pravne nazory. Je
teda mozné, ze v buducnosti prevladne iny pravny nazor, ako ten, ¢o
je uvedeny v texte.

Za ucelom ziskania dalSich informacii kontaktujte, prosim, partnera /
manazéra, s ktorym ste zvy€ajne v spojeni, alebo nizsie uvedenych
advokatov timu Weinhold.

Tomas Cermak
Veduci advokat
tomas.cermak@weinholdlegal.com

Karin Kone¢na
Advokat
karin.konecna@weinholdlegal.com

Deborah Palakova
Advokatni koncipientka
deborah.palakova@weinholdlegal.com
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